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1 查找网关

1.1 UDP 发现方式：

UDP 端口：9090

客户机向本地网络内的广播地址发送广播，内容为“GETIP\r\n”，如果在本地网络内存在

网关，网关会向发送广播的 IP 地址的发送端口回发“SN:XXXXXXXX”。

注：这里“XX”代表字符串的十六进制数，是网关的 SNID，客户机可以得到网关的 SNID，

并通过这个包的来源获取网关的 IP 地址。

1.2 uPnP 发现方式：

网关支持标准的 uPnP。客户机可以通过标准的 SSDP 发现来完成网关查找。

注：uPnP 发现方式将在路由网关中被取消。

2 本地接口

（1）接口协议: TCP Socket接口

（2）端口号: 8001

（3）Socket 数据包格式:

表 2-1-1 Socket数据包格式

数据长度

(2字节，包括自己)

被控端 SN 号

(四字节)

控制标志

(1字节)

控制类型

(1字节)

参数长度

(不包括自己)

参数

(变长)

CRC

(1字节)

低字节 高字节 0-7 8-15 16-23 24-31 0xFE 1-20 1-255 ...... CRC8

（4）控制类型:

表 2-1-2 控制类型

控制类型 描述

0x81 获取当前连接的所有设备

0x82 设置指定设备的开关状态

0x83 设置指定设备的亮度(level)

0x84 设置指定设备的颜色(Color)

0x85 获取指定设备的开关状态

0x86 获取指定设备的亮度(level)
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0x87 获取指定设备的色调(Hue)

控制类型 描述

0x88 获取指定设备的饱和度(Saturation)

0x89 绑定设备(Bind)

0x8A 获取场景成员

0x8B 删除场景成员

0x8C 修改场景名

0x8E 获取组(Group)

0x8F 添加指定设备到组(Add Group)

0x90 获取场景(Scene)

0x91 添加场景(Add Scene)

0x92 调用场景(Recall Scene)

0x94 更改指定设备名(Name)

0x95 删除指定设备

0x96 取消绑定(UnBind)

0x97 从组中删除指定设备

0x98 获取组成员名单

0x99 获取定时任务

0x9A 添加定时任务

0x9B 删除定时任务

0x9C 修改定时任务

0x9D 获取网关信息

0x9E 设置传感器上报时间

0x9F 允许入网

0xA0 打开、关闭在线查询

0xA1 复位网关

0xA2 获取 RSSI 值

0xA3 增加任务

0xA4 删除任务

0xA5 查看任务详情

0xA6 获取任务

0xA7 红外相关

0xA8 设置设备色温（ColorTemperature）

0xA9 获取设备色温（ColorTemperature）

0xAB 对网关中一字符串信息操作

0xAC CIE相关指令

0xAE 0xAE 网关和 ZigBee 信息相关
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0xAF 修改组名

0xB0 时间场景

3 详细描述

3.1 0x81 获取当前连接的所有设备

表 3-1-1 0x81 获取当前连接的所有设备的数据协议

0x08 0x00 0x78 0x56 0x34 0x12 0xFE 0x81

数据总长 假定 SN 号为 0x12345678 控制标志 控制类型

返回：

表 3-1-2 0x81 获取当前连接的所有设备返回值

Response 后续包长度 短地址 Endpoint Profile ID Device ID

0x01 0-255 0-7 8-15 1-240 0-7 8-15 0-7 8-15

开关状态 设备名长度 设备名(变长) 在线状态 IEEE地址 SN 号长度 SN 号(变长)

0-255 1-100 ...... 0-255 x x x x x x x x 1-100 ......

ZoneType 电池电量 Endpoint个数 最近上报的值 防区标记位

8-15 xx 1 0-7 8-15 16-23 24-31 0-7 8-15

在线状态： 0 为不在线，其它值为在线

防区标记位说明

bit 描述

bit0 1：该设备在防区 0

bit1 1：该设备在防区 1

bit2 1：该设备在防区 2

bit3 1：该设备在防区 3

bit4 1：该设备在防区 4

bit5 1：该设备在防区 5

bit6 1：该设备在防区 6

bit7 1：该设备在防区 7

bit8 1：该设备在防区 8

bit9 1：该设备在防区 9

bit10 1：该设备在防区 10

bit11 1：该设备在防区 11
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bit12 1：该设备在防区 12

bit13 1：该设备在防区 13

bit14 1：该设备在防区 14

bit15 1：该设备在防区 15

例：门磁传感器

表 3-1-3 0x81 应用举例

0x01 xx 0x34 0x12 0x01 0x04 0x01 0x02 0x04 1 0x03

响应类型 长度 短地址 0x1234 Endpoint Profile ID Device ID 开关状态 设备名长度

0x61 0x62 0x63 0x01 8 个字节 0x06 0x46 0x42 0x35 0x36 0x00 0x00

设备名为“abc” 在线 IEEE地址 SN 号长度 SN 号为“FB5600”

0x15 0x00 32 0x01 0x11 0x00 0x00 0x00

ZoneType0x15 电量 3.2v 一个 ep 有效 最近状态开门

3.2 0x95 删除指定设备

表 3-2-1 0x95 删除指定设备的数据协议

参数长度 地址模式 短地址 IEEE地址 Endpoint

1-255 0x02 0-7 8-15 x x x x x x x x 1-240

例：

表 3-2-2 0x95 应用举例

0x15 0x00 0x78 0x56 0x34 0x12 0xFE 0x95

数据总长 假定 SN 号为 0x12345678 控制标志 控制类型

0x0C 0x02 0x34 0x12 8 个字节 0x0B

长度 地址模式 短地址 0x1234 IEEE地址 Endpoint

返回:

表 3-2-3 0x95 删除指定设备返回值
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Device State Resp 后续包长度 指令 发送的指令

0x29 0-255 0x04 0x95

例：

表 3-2-4 0x95 应用举例

0x29 0x02 0x04 0x95

响应类型 长度 普通 表示删除设备

返回值 2：（为兼容设备云接口）

数据包：是发送给网关的部分数据，从控制类型到结尾

Device

State Resp

后续

包长度

有预

留

10 个 byte

实行

标记位

1byte

ID 1byte

数据包

控制类

型

***

0x50 0-255

0x01/

0x00

成功/失败

预留 0x95 ***

注：删除网关内最后一个设备后，网关会自动复位所有数据。

3.3 0x94 更改指定设备名

表 3-3-1 0x94 更改指定设备名的数据协议

参数长度 短地址 Endpoint 名称长度 名称

1-255 0-7 8-15 1-240 1-32 xxxxxx

例：

表 3-3-2 0x94 应用举例

0x10 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志
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0x94 0x07 0x34 0x12 0x0B 0x03 0x61 0x62 0x63

控制类型 长度 短地址 0x1234 Endpoint 名称长度 设备名为“abc”

返回:

表 3-3-3 0x94 更改指定设备名返回值

Device State Resp 后续包长度 指令 短地址 Endpoint 名称长度 名称

0x29 0-255 0x03 0-7 8-15 0-30 1-32 xxxxxx

例：

表 3-3-4 0x94 应用举例

0x29 0x07 0x03 0x34 0x12 0x0B 0x02 0x61 0x62

响应类型 长度 表示改名 短地址 0x1234 Endpoint 名长 “ab”

3.4 0x82 设置指定设备的开关状态

表 3-4-1 0x82 设置指定设备的开关状态的数据协议

参数长度 地址模式 短地址 保留 Endpoint 保留 开/关/停

1-255 0x02 0-7 8-15 0 0 0 0 0 0 1-240 0 0 1/0/2

注：当设备为窗帘的时候才有“停”的功能。

例：

表 3-4-2 0x82 应用举例

0x16 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0x82 0x0D 0x02 0x34 0x12 6个字节 0x0B 2个字节 0x01

控制类型 长度 地址模式 短地址 0x1234 保留数据 Endpoint 保留数据 开

返回:

表 3-4-3 0x82 设置指定设备的开关状态返回值

例：

Device State Resp 后续包长度 指令 发送的指令

0x29 0-255 0x04 0x82
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表 3-4-4 0x82 应用举例

0x29 0x02 0x04 0x82

响应类型 长度 普通 表示设置开关

声光报警器控制：

表 3-4-5 声光报警器控制协议

参数长度 地址模式 短地址 保留 Endpoint 保留 开/关/停 报警时间

1-255 0x02 0-7 8-15 0 0 0 0 0 0 1-240 0 0 1/0/2 0-7 8-15

声光报警器控制在后面增加两字节的报警时间设置，每单位 1s。

3.5 0x83 设置指定设备的亮度

表 3-5-1 0x83 设置指定设备的亮度的数据协议

参数长度 地址模式 短地址 保留 Endpoint 保留 亮度 切换时间

1-255 0x02 0-7 8-15 0 0 0 0 0 0 1-240 0 0 0-255 0-7 8-15

例：

表 3-5-2 0x83 应用举例

0x18 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0x83 0x0F 0x02 0x34 0x12 6 个字节 0x0B 2 个字节 0xF0 0x00 0x00

控制类型 长度 地址模式 短地址 0x1234 保留数据 Endpoint 保留数据 亮度值 切换时间

返回:

表 3-5-3 0x83 设置指定设备的亮度返回值

Device State Resp 后续包长度 指令 发送的指令

0x29 0-255 0x04 0x83

例：

表 3-5-4 0x83 应用举例

0x29 0x02 0x04 0x83

响应类型 长度 普通 表示设置亮度
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3.6 0x84 设置指定设备的颜色

表 3-6-1 0x84 设置指定设备的颜色的数据协议

参数长度 地址模式 短地址 保留 Endpoint 保留 色调 色饱和度 切换时间

1-255 0x02 0-7 8-15 0 0 0 0 0 0 1-240 0 0 0-255 0-255 0-7 8-15

例：

表 3-6-2 0x84 应用举例

0x19 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0x84 0x10 0x02 0x34 0x12 6个字节 0x0B 2 个字节 0xF0 0xF0 0x00 0x00

控制类型 长度 地址模式 短地址 0x1234 保留数据 Endpoint 保留数据 色调 饱和度 切换时间

返回:

表 3-6-3 0x84 设置指定设备的颜色返回值

Device State Resp 后续包长度 指令 发送的指令

0x29 0-255 0x04 0x84

例：

表 3-6-4 0x84 应用举例

0x29 0x02 0x04 0x84

响应类型 长度 普通 表示设置颜色

3.7 0x85 获取指定设备的开关状态:

表 3-7-1 0x85 获取指定设备的开关状态的数据协议

参数长度 地址模式 短地址 保留 Endpoint 保留

1-255 0x02 0-7 8-15 0 0 0 0 0 0 1-240 0 0

例：
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表 3-7-2 0x85 应用举例

0x15 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0x85 0x0C 0x02 0x34 0x12 6 个字节 0x0B 2 个字节

控制类型 长度 地址模式 短地址 0x1234 保留数据 Endpoint 保留数据

返回:

表 3-7-3 0x85 获取指定设备的开关状态返回值

Device State Resp 后续包长度 短地址 Endpoint 开/关

0x07 0-255 0-7 8-15 0-240 1/0

例：

表 3-7-4 0x85 应用举例

0x07 0x04 0x34 0x12 0x0B 0x01

响应类型 长度 短地址 0x1234 Endpoint 开

3.8 0x86 获取指定设备的亮度

表 3-8-1 0x86 获取指定设备的亮度的数据协议

参数长度 地址模式 短地址 保留 Endpoint 保留

1-255 0x02 0-7 8-15 0 0 0 0 0 0 1-240 0 0

例：

表 3-8-2 0x86 应用举例

0x15 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0x86 0x0C 0x02 0x34 0x12 6个字节 0x0B 2个字节

控制类型 长度 地址模式 短地址 0x1234 保留数据 Endpoint 保留数据

返回:
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表 3-8-3 0x86 获取指定设备的亮度返回值

Device State Resp 后续包长度 短地址 Endpoint 亮度

0x08 0-255 0-7 8-15 0-30 0-255

例：

表 3-8-4 0x86 应用举例

0x08 0x04 0x34 0x12 0x0B 0xF0

响应类型 长度 短地址 0x1234 Endpoint 亮度

3.9 0x87 获取指定设备的色调

表 3-9-1 0x87 获取指定设备的色调（Hue）的数据协议

参数长度 地址模式 短地址 保留 Endpoint 保留

1-255 0x02 0-7 8-15 0 0 0 0 0 0 1-240 0 0

例：

表 3-9-2 0x87 应用举例

0x15 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0x87 0x0C 0x02 0x34 0x12 6 个字节 0x0B 2 个字节

控制类型 长度 地址模式 短地址 0x1234 保留数据 Endpoint 保留数据

返回:

表 3-9-3 0x87 获取指定设备的色调（Hue）返回值

Device State Resp 后续包长度 短地址 Endpoint 色调

0x09 0-255 0-7 8-15 0-30 0-255

例：

表 3-9-4 0x87 应用举例

0x09 0x04 0x34 0x12 0x0B 0xFC

响应类型 长度 短地址 0x1234 Endpoint 色调
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3.10 0x88 获取指定设备的饱和度

表 3-10-1 0x88 获取指定设备的饱和度的数据协议

参数长度 地址模式 短地址 保留 Endpoint 保留

1-255 0x02 0-7 8-15 0 0 0 0 0 0 1-240 0 0

例：

表 3-10-2 0x88 应用举例

0x15 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0x88 0x0C 0x02 0x34 0x12 6个字节 0x0B 2个字节

控制类型 长度 地址模式 短地址 0x1234 保留数据 Endpoint 保留数据

返回:

表 3-10-3 0x88 获取指定设备的饱和度返回值

Device State Resp 后续包长度 短地址 Endpoint 饱和度

0x0A 0-255 0-7 8-15 0-30 0-255

例：

表 3-10-4 0x88 应用举例

0x0A 0x04 0x34 0x12 0x0B 0xDD

响应类型 长度 短地址 0x1234 Endpoint 饱和度

3.11 0x89 绑定设备

表 3-11-1 0x89 绑定设备的数据协议

参数长度 源短地址 源 Endpoint 源 IEEE地址 目标 Endpoint 目标 IEEE地址 ClusterID

1-255 0-7 8-15 1-240 x x x x x x x x 1-240 x x x x x x x x x x

例：

表 3-11-2 0x89 应用举例

0x1F 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志



第 12 页 共 57页

0x89 0x08 0x34 0x12 0x0B 8个字节 0x0D 8 个字节 0x06 0x04

控制类型 长度 短地址 0x1234 Endpoint IEEE地址 Endpoint IEEE地址 Cluster 0x0406

返回:

表 3-11-3 0x89 绑定设备返回值

Device State Resp 后续包长度 指令 发送的指令

0x29 0-255 0x04 0x89

例：

表 3-11-4 0x89 应用举例

0x29 0x02 0x04 0x89

响应类型 长度 普通 表示绑定

返回值 2：（为兼容设备云接口）

数据包：是发送给网关的部分数据，从控制类型到结尾

Device

State Resp

后续

包长度

有预

留

10 个 byte

实行

标记位

1byte

ID 1byte

数据包

控制类

型

***

0x50 0-255

0x01/

0x00

成功/失败

预留 0x89 ***

3.12 0x8D 该指令用于发送标准 ZCL 指令

0x00 命令读取：读取标准的 Attrib 信息：

表 3-12-1 0x8D 该指令用于发送标准 ZCL指令的数据协议

指令 参数长度 地址模式 短地址 Endpoint ClusterID Attrid ID 读取命令

0x8d 1-255 0x02 0-7 8-15 1-240 xx xx xx xx 0



第 13 页 共 57页

返回：

表 3-12-2 0x8D 该指令用于发送标准 ZCL指令返回值

ZCL CMD Rsp 后续包长 短地址 Endpoint ClusterID 个数 状态 Attrid ID 数据类型 值

0x31 0-255 0-7 8-1 1-240 xx xx xx XX xx…x 0 xx xx

0x02 命令写入：写入标准的 Attrib 信息

表 3-12-3 0x8D 该指令用于发送标准 ZCL指令的数据协议

指令 参数长度 地址模式 短地址 Endpoint ClusterID Attrid ID 写入命令

0x8d 1-255 0x02 0-7 8-15 1-240 xx xx xx xx 0x02

DataType DataLen Data

数据类型 数据长度 数据

返回：（TBD）

0x10 命令执行：执行标准的 ZCL 指令

表 3-12-3 0x8D 该指令用于发送标准 ZCL指令的数据协议

指令 参数长度 地址模式 短地址 Endpoint Cluster ID Mode 保留 执行命令

0x8d 1-255 0x02 0-7 8-15 1-240 xx xx 01 00 0x10

DataLen CMD ID Para

数据长度 命令 ID 命令参数

0x10 命令场景开关绑定场景：

表 3-12-3 0x8D 应用举例

0x1F 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志
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0x8d 0x08 0x02 0x34 0x12 0x0B 0x05 0x00 0x01 0x00 0x10

控制类 长度 地址模式 短地址 0x1234 Endpoint Cluster 标准写入方式 指令

0x04 0x04 0xf0 0xf0 0x08

长度 命令 固定 0xf0f0 场景 id

返回值 2：（为兼容设备云接口）

数据包：是发送给网关的部分数据，从控制类型到结尾

Device

State Resp

后续

包长度

有预

留

10 个 byte

实行

标记位

1byte

ID 1byte

数据包

控制类

型

***

0x50 0-255

0x01/

0x00

成功/失败

场景 ID 0x8D ***

获取绑定记录：

表 3-12-4 0x8D 应用举例

0x1F 0x00 0x78 0x56 0x34 0x12 0xFE 0x8d 0x01 0x08

数据总长 假定 SN 号为 0x12345678 控制标志 指令 长度 获取绑定记录

返回（场景类型）：

表 3-12-5 0x8D 应用举例

0x31 xx 0x01 0x34 0x12 0x0b xx 0x01 0x01 0x08

返回标志 长度 记录 ID 源地址 源 endpoint 保留 场景 固定 场景 ID

返回（设备类型）：

表 3-12-6 0x8D 应用举例

0x31 0-255 0x02 0-7 8-15 1-240 xx 0x02 0x02

返回标志 长度 记录 ID 源地址 源 endpoint 保留 设备 设备个数
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0-7 8-15 1-240 0-7 8-15 1-240

目标地址 目标 endpoint 目标地址 目标 endpoint

3.13 0x96 取消绑定

表 3-13-1 0x96 取消绑定的数据协议

参数长度 源短地址 源 Endpoint 源 IEEE地址 目标 Endpoint 目标 IEEE地址 ClusterID

1-255 0-7 8-15 1-240 x x x x x x x x 1-240 x x x x x x x x x x

例：

表 3-13-2 0x96 应用举例

0x1F 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0x96 0x08 0x34 0x12 0x0B 8 个字节 0x0D 8个字节 0x06 0x04

控制类型 长度 短地址 0x1234 Endpoint IEEE地址 Endpoint IEEE地址 Cluster 0x0406

返回:

表 3-13-3 0x96 取消绑定返回值

Device State Resp 后续包长度 指令 发送的指令

0x29 0-255 0x04 0x84

例：

表 3-13-4 0x96 应用举例

0x29 0x02 0x04 0x89

响应类型 长度 普通 表示取消绑定

返回值 2：（为兼容设备云接口）

数据包：是发送给网关的部分数据，从控制类型到结尾

Device

State Resp

后续

包长度

有预

留

10 个 byte

实行

标记位

1byte

ID 1byte

数据包

控制类

型

***
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0x50 0-255

0x01/

0x00

成功/失败

预留 0x96 ***

3.14 0x8E 获取组

例：

表 3-14-1 0x8E 应用举例

0x08 0x00 0x78 0x56 0x34 0x12 0xFE 0x8E

数据总长 假定 SN 号为 0x12345678 控制标志 控制类型

返回:

表 3-14-2 0x8E 获取组返回值

Device State Resp 后续包长度 Group ID Name Len Group Name

0x0C 0-255 0-7 8-15 0-64 ***

例：

表 3-14-3 0x8E 应用举例

0x0C 0x08 0x34 0x12 0x05 0x67 0x72 0x6f 0x75 0x70

响应类型 长度 组 ID 0x1234 组名长度 组名为“group”

0x0C 0x08 0x78 0x56 0x05 0x67 0x72 0x6f 0x75 0x70

响应类型 长度 组 ID 0x5678 组名长度 组名为“group”

3.15 0x8F 添加指定设备到组(Add Group)
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表 3-15-1 0x8F 添加指定设备到组的数据协议

参数长度 地址模式 短地址 保留 Endpoint 保留 Group Name Group Name

1-255 0x02 0-7 8-1 0 0 0 0 0 0 1-240 0 0 0-64 xxxxxx

例：将对应设备加入到组 group 中

表 3-15-2 0x8F 应用举例

0x1B 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0x8F 0x12 0x02 0x34 0x12 6个字节 0x0B 2个字节

控制类型 长度 地址模式 短地址 0x1234 保留数据 Endpoint 保留数据

0x05 0x67 0x72 0x6f 0x75 0x70

组名长度 组名为“group”

如果指定的组名存在，则加入到指定的组中，如果组不存在，则创建新组并加入对应设

备。

返回:

表 3-15-3 0x8F 添加指定设备到组返回信息

Device State Resp 后续包长度 Group ID Name Len Group Name

0x0B 0-255 0-7 8-15 0-64 ***

例:

表 3-15-4 0x8F 应用举例

0x0B 0x08 0x34 0x12 0x05 0x67 0x72 0x6f 0x75 0x70

响应类型 长度 组 ID 0x1234 组名长度 组名为“group”

返回值 2：（为兼容设备云接口）

数据包：是发送给网关的部分数据，从控制类型到结尾

Device

State Resp

后续

包长度

有预

留

实行

标记位

ID 1byte

数据包

控制类 ***
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10 个 byte 1byte 型

0x50 0-255

0x01/

0x00

成功/失败

组 ID 0x8F ***

3.16 0x97 从组中删除指定设备

表 3-16-1 0x97 从组中删除指定设备的数据协议

参数长度 地址模式 短地址 保留 Endpoin 保留 Group Name Group Name

1-255 0x02 0-7 8-1 0 0 0 0 0 0 1-240 0 0 0-64 xxxxxx

如果短地址为 0xffff则为删除组。

例：从组 group 中删除对应设备

表 3-16-2 0x97 应用举例

0x1B 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0x97 0x12 0x02 0x34 0x12 6个字节 0x0B 2个字节

控制类型 长度 地址模式 短地址 0x1234 保留数据 Endpoint 保留数据

0x05 0x67 0x72 0x6f 0x75 0x70

组名长度 组名为“group”

返回:

表 3-16-3 0x97 从组中删除指定设备返回值

Device State Resp 后续包长度 Group ID Name Len Group Name

0x0F 0-255 0-7 8-15 0-64 ***

例：
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表 3-16-4 0x97 应用举例

0x0F 0x08 0x34 0x12 0x05 0x67 0x72 0x6f 0x75 0x70

响应类型 长度 组 ID 0x1234 组名长度 组名为“group”

返回值 2：（为兼容设备云接口）

数据包：是发送给网关的部分数据，从控制类型到结尾

Device

State Resp

后续

包长度

有预

留

10 个 byte

实行

标记位

1byte

ID 1byte

数据包

控制类

型

***

0x50 0-255

0x01/

0x00

成功/失败

组 ID 0x97 ***

3.17 0x98 获取组成员名单

表 3-17-1 0x98 获取组成员名单的数据协议

参数长度 Group ID

1-255 0-7 8-15

例：

表 3-17-2 0x98 应用举例

0x0B 0x00 0x78 0x56 0x34 0x12 0xFE 0x98 0x02 0x34 0x12

数据总长 假定 SN 号为 0x12345678 控制标志 控制类型 长度 Group ID 0x1234

返回:
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表 3-17-3 0x98 获取组成员名单返回值

Device State Resp 后续包长度 Group ID 成员个数 短地址 Endpoint 短地址 Endpoint

0x10 0-255 0-7 8-15 0-30 0-7 8-15 1-240 0-7 8-15 1-240

例：

表 3-17-4 0x98 应用举例

0x10 0x09 0x34 0x12 0x02 0x34 0x12 0x0B 0x78 0x56 0x0B

响应类型 长度 组 ID 0x1234 成员数 短地址 0x1234 Endpoint 短地址 0x5678 Endpoint

3.18 0x90 获取场景

表 3-18-1 0x90 获取场景的数据协议

0x08 0x00 0x78 0x56 0x34 0x12 0xFE 0x90

数据总长 假定 SN 号为 0x12345678 控制标志 控制类型

返回：

表 3-18-2 0x90 获取场景返回值

例：

表 3-18-3 0x90 应用举例

Devic

e State

Resp

后续包长

度
SenceID

Sence

name len

Sence

name

Sence

number

0x0e 0-255 0-7 8-15 1-18 *** 0-40

3.19 0x91 添加场景

表 3-19-1 0x91 添加场景的数据协议

参

数长度

地址模

式
短地址 保留 Endpoint 保留

1-255 0x02 0-7 8-15 0 0 0 0 0 0 0-240 0 0

Device State Resp 后续包长度 SenceID Sence name len Sence name Sence number

0x0e 0-255 0-7 8-15 1-18 *** 0-40



第 21 页 共 57页

deviceId Data1 Data2 Data3 Data4 Sence name len Sence name

0-7 8-15 0-255 0-255 0-255 0-255 0-18 ****

红外

ID
延迟时间

功能标记

ID

0-255 0-60s Xx

返回值 2：（为兼容设备云接口，增加 的返回值）

数据包：是发送给网关的部分数据，从控制类型到结尾

Device

State Resp

后续

包长度

有预

留

10 个 byte

实行

标记位

1byte

ID 1byte

数据包

控制类

型

***

0x50 0-255

0x01/

0x00

成功/失败

场景 ID 0x91 ***

注：当短地址为 0xFFF1 并且 Endpoint 为 250，则表示添加的是防区。

功能标记 ID 使用说明：同一个场景下同一个设备的不同功能的唯一标记位（同一个场景下可以多次增加

同一个设备）。如灯在同一个场景实现第一个功能及时亮灯，第二个功能设置超时 10秒后灯灭。当调用场

景后，灯亮，10 秒后灭灯

例 1： 非红外场景添加

表 3-19-2 应用举例

0x21 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0x91 0x19 地址模式 0x34 0x12 6 个字节 0x0B 2 个字节

控制类型 长度 0x02 短地址 0x1234 保留数 Endpoint 保留数据

0x0105 0x01 0x01 0xF0 0xCC 0x03 0x6f 0x70 0x65 0x00 0x00 0x00
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全功能灯 开 亮度 颜色 饱和度 场景名长度 场景名 ope 红外 ID 延时
功能标记

ID

例 2: 添加红外 ID 为 0x01 的场景

表 3-19-3 应用举例

0x26 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0x91 0x19 地址模式 0x34 0x12 6 个字节 0x0B 2 个字节

控制类型 长度 0x02 短地址 0x1234 保留数据 Endpoint 保留数据

0x0161 0x00 0x00 0x00 0x00 0x04

红外 保留 保留 保留 保留 场景名长度

0x6f 0x70 0x65 0x6e 0x01 0x00 0x00

场景名 open 红外 ID 延时 0s 功能标记 ID

若场景存在则加入到指定场景，不存在则创建场景并将对应设备加入其中，若场景中设

备已存在则更新场景

其中若通过 deviceID 判断为 ：

调色灯， data1：开关，data2：亮度，data3：色调，data4：饱和度

色温灯， data1：开关，data2：亮度，data3，data4：色温，低字节在前

调光灯， data1：开关，data2：亮度

开关， data1：开关

窗帘， data1：开关

门锁， data1：低 4 位表示开关，高四位表示密码长度，data2-data4、红外 id：每 4

位表示一个密码数字

中央空调开关：data1：值为 0，data2：子空调的标记位(0xFF 是主控空调)，data3：开

/关（1/0）

中央空调温度：data1：值为 1，data2：子空调的标记位(0xFF 是主控空调)，data3, data4：
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温度，低字节在前

中央空调模式：data1：值为 2，data2：子空调的标记位(0xFF 是主控空调)，data3：模

式（0x03=制冷;0x04=制热;0x0A=送风;0x0B=除湿）

中央空调风速：data1：值为 3，data2：子空调的标记位(0xFF 是主控空调)，data3：风

速（1 低/2 中/3 高速）

温控器模式：data1: 开：05，关：00，制冷：03，制热：04

data2： 01（默认值）

温控器风速：data1： 05（默认值）

data2: 02（默认值）

data3: 低速：01，中速：02，高速：03，自动：05

温控器温度：data1: 05（默认值）

data2: 03（默认值）

data3和 data4: 表示温度值

防区：

data1 表示 防区状态说明

bit 描述

bit0 1：调用场景，则设置所在防区为布防状态

bit1 1：调用场景，则设置所在防区为撤防状态

bit2 预留

bit3 预留

data2+data3 防区标记位说明

bit 描述

data2.bit0 1：该场景在防区 0

data2.bit1 1：该场景在防区 1

data2.bit2 1：该场景在防区 2

data2.bit3 1：该场景在防区 3

data2.bit4 1：该场景在防区 4

data2.bit5 1：该场景在防区 5
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data2.bit6 1：该场景在防区 6

data2.bit7 1：该场景在防区 7

data3.bit8 1：该场景在防区 8

data3.bit9 1：该场景在防区 9

data3.bit10 1：该场景在防区 10

data3.bit11 1：该场景在防区 11

data3.bit12 1：该场景在防区 12

data3.bit13 1：该场景在防区 13

data3.bit14 1：该场景在防区 14

data3.bit15 1：该场景在防区 15

返回：

表 3-19-4 0x91 添加场景返回值

0x0D 0x09 0x34 0x12 0x05 0x73 0x63 0x65 0x6e 0x65

响应类型 长度 ID 0x1234 场景名长度 场景名为“scene”

例 3: 添加报警器为场景

表 3-19-5 0x91 添加场景的数据协议

参数长度 地址模式 短地址 保留 Endpoint 保留

1-255 0x02 0-7 8-15 0 0 0 0 0 0 0-240 0 0

deviceId Data1 报警时间 报警时间 Data4 Sence name len Sence name

0-7 8-15 0-255 0-7 8-15 0-255 0-18 ****

红外 ID 延迟时间

0-255 0-60s

将声光报警器添加到场景时，报警时间对应如上表，每单位 1s。

3.20 0x92 调用场景

表 3-20-1 0x92 调用场景的数据协议

参数长度 Sence ID

1-255 0-7 8-15

例：
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表 3-20-2 0x92 应用举例

0x0B 0x00 0x78 0x56 0x34 0x12 0xFE 0x92 0x02 0x34 0x12

数据总长 假定 SN 号为 0x12345678 控制标志 响应类型 长度 ID 0x1234

c#代码

public void CallScene(UInt16 sceneId)

{

byte[] msg = new byte[4];

byte msgIdx;

msg[SRPC_CMD_ID_POS] = (byte) 0x92;

msg[SRPC_CMD_LEN_POS] = (byte) (msg.Length - 2);

msgIdx = 2;

msg[msgIdx++] = (byte) (sceneId & 0xFF); //要调用场景 Id 的低 8 位

msg[msgIdx] = (byte) ((sceneId & 0xFF00) >> 8); //要调用场景 Id 的高 8 位

SendPackage(msg); //将数据发送出去

}

返回：

表 3-20-3 0x92 调用场景返回值

Device State Resp 后续包长度 指令 发送的指

0x29 0-255 0x04 0x92

例：

表 3-20-4 0x92 应用举例

0x29 0x02 0x04 0x92

响应类型 长度 普通 表示调用场景

3.21 0x93 获取设备的信息

表 3-21-1 0x93 获取设备的信息的数据协议

指令 参数长度 短地址 Endpoint 保留 获取内容
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0x93 1-255 0-7 8-15 1-240 8 字节 xx

注：

获取内容：目前就只有 0，表示获取上一次的值

返回：

表 3-21-1 0x93 获取设备的信息的返回值

ZCL CMD Rsp 后续包长度 固定 获取内容 源短地址 Endpoint 数据

0x29 0-255 0x93 00 0-7 8-15 1-240 4字节

设置彩灯进入自动变色模式会改变这个值，用第一个字节表示

3.22 0x8a 获取场景成员详细信息

表 3-22-1 0x8a 获取场景成员详细信息的数据协议

参数长度 Sence ID Sencename len Sence name

1-255 0-7 8-15 1-18 ***

例：

表 3-22-2 0x8a 应用举例

0x11 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0x8A 0x09 0x34 0x12 0x05 0x73 0x63 0x65 0x6e 0x65

响应类型 长度 ID 0x1234 场景名长度 场景名

c#代码

public void GetSceneMember(ushort sceneId, string sceneName)

{

byte[] temp = Encoding.UTF8.GetBytes(sceneName);

byte[] msg = new byte[5 + temp.Length];

byte msgIdx;

msg[SRPC_CMD_ID_POS] = (byte) 0x8a;
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msg[SRPC_CMD_LEN_POS] = (byte) (msg.Length - 2);

msgIdx = 2;

msg[msgIdx++] = (byte) (sceneId & 0xFF); //要获取的场景 Id 的低 8 位

msg[msgIdx++] = (byte) ((sceneId & 0xFF00) >> 8); //要获取的场景 Id 的高 8 位

msg[msgIdx++] = (byte) temp.Length;

for (int i = 0; i < temp.Length; i++)

{

msg[msgIdx++] = temp[i]; //要获取的场景的名字

}

SendPackage(msg);

}

返回：

表 3-22-3 0x8a 获取场景成员详细信息返回值

Device State Resp 后续包长度 SenceID Device count

0x20 0-255 0-7 8-15 0-30

短地址 Endpoint Device ID Data1 Data2 Data3 Data4 红外 ID Delay Time 功能 ID

0-7 8-15 0-240 0-7 8-15 0-255 0-255 0-255 0-255 0-60s 0-255 0

短地址 Endpoint Device ID Data1 Data2 Data3 Data4 红外 ID Dalay Time 功能 ID

0-7 8-15 0-240 0-7 8-15 0-255 0-255 0-255 0-255 0-60s 0-255 0

当短地址为 0xFFF1 并且 Endpoint 为 250，则表示防区。

防区：

data1 表示 防区状态说明

bit 描述

bit0 1：调用场景，则设置所在防区为布防状态

bit1 1：调用场景，则设置所在防区为撤防状态

bit2 预留
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bit3 预留

data2+data3 防区标记位说明

bit 描述

data2.bit0 1：该场景在防区 0

data2.bit1 1：该场景在防区 1

data2.bit2 1：该场景在防区 2

data2.bit3 1：该场景在防区 3

data2.bit4 1：该场景在防区 4

data2.bit5 1：该场景在防区 5

data2.bit6 1：该场景在防区 6

data2.bit7 1：该场景在防区 7

data3.bit8 1：该场景在防区 8

data3.bit9 1：该场景在防区 9

data3.bit10 1：该场景在防区 10

data3.bit11 1：该场景在防区 11

data3.bit12 1：该场景在防区 12

data3.bit13 1：该场景在防区 13

data3.bit14 1：该场景在防区 14

data3.bit15 1：该场景在防区 15

例 1：

表 3-22-4 0x8a 应用举例

0x22 0x15 0x34 0x12 2

响应类型 长度 ID 0x1234 有两个设备

0x34 0x12 0x0B 0x05 0x01 0x01 0xF0 0xDD 0xCC 0x00 0x00 0x00

短地址 0x1234 Endpoint 全功能灯 0x0105 开 亮度 色调 饱和度 红外 ID 延迟 0s
功能标记

ID

0x78 0x56 0x0B 0x09 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x01
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短地址 0x5678 Endpoint 普通开关 0x09 关 无效 无效 无效 红外 ID 延迟 0s
功能标记

ID

3.23 0x8b 删除场景中指定成员

表 3-23-1 0x8b 删除场景中指定成员的数据协议

参

数长度

地址模

式
短地址 保留 Endpoint

红外

ID

保

留

Sence

name len

Sence

name

功能标

记 ID

1-255 0x02 0-7 8-15 0 0 0 0 0 0 1-240 0-255 0 1-18 ***** 0

例：

表 3-23-2 0x8b 应用举例

0x1B 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0x8B 0x13 0x02 0x34 0x12 6 个字节 0x0B 2 个字节

控制类型 长度 地址模式 短地址 0x1234 保留数据 Endpoint 保留数据

0x05 0x73 0x63 0x65 0x6e 0x65 0x00

场景名长度 场景名为“scene” 功能标记 ID

若场景中设备成员为空，则自动删除该场景,若短地址和 endpoint 分别为 0XFFFF,0XFF，

则删除该场景。

返回：

表 3-23-3 0x8b 删除场景中指定成员返回值

Device State Resp 后续包长度 Sence ID Sence name len Sence name

0x21 0-255 0-7 8-15 1-18 ***

例：

表 3-23-4 0x8b 应用举例

0x21 0x08 0x34 0x12 0x05 0x73 0x63 0x65 0x6e 0x65
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响应类型 长度 ID 0x1234 场景名长度 场景名为“scene”

返回值 2：（为兼容设备云接口）

数据包：是发送给网关的部分数据，从控制类型到结尾

Device

State Resp

后续

包长度

有预

留

10 个 byte

实行

标记位

1byte

ID 1byte

数据包

控制类

型

***

0x50 0-255

0x01/

0x00

成功/失败

场景 ID 0x8b ***

3.24 0x8C 修改场景名

表 3-24-1 0x8C 修改场景名的数据协议

参数长度 Sence ID Sencename len Sence name

1-255 0-7 8-15 1-18 ***

例：

表 3-24-2 0x8C 应用举例

0x11 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0x8C 0x08 0x34 0x12 0x05 0x73 0x63 0x65 0x6e 0x65

控制类型 长度 ID 0x1234 场景名长度 新场景名为“scene”

返回：

表 3-24-3 0x8C 修改场景名返回值

Device State Resp 后续包长度 Sence ID Sence name len Sence name

0x0D 0-255 0-7 8-15 1-18 ***

例：

表 3-24-4 0x8C 应用举例
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0x0D 0x09 0x34 0x12 0x05 0x73 0x63 0x65 0x6e 0x65

响应类型 长度 ID 0x1234 场景名长度 场景名为“scene”

返回值 2：（为兼容设备云接口）

数据包：是发送给网关的部分数据，从控制类型到结尾

Device

State Resp

后续

包长度

有预

留

10 个 byte

实行

标记位

1byte

ID 1byte

数据包

控制类

型

***

0x50 0-255

0x01/

0x00

成功/失败

场景 ID 0x8C ***

3.25 0x99 获取定时任务

表 3-25-1 0x99 获取定时任务的数据协议

0x08 0x00 0x78 0x56 0x34 0x12 0xFE 0x99

数据总长 假定 SN 号为 0x12345678 控制标志 控制类型

返回:

表 3-25-2 0x99 获取定时任务返回值

Device State Resp 后续包长度 Task ID 地址模式 短地址 Endpoint

0x11 0-255 XX 1,2,3 0-7 8-15 1-240

周工作模式 任务时 任务分 任务秒 任务类型 任务数据 1 任务数据 2

XX 0~23 0~59 0~59 XX XX XX

例：

表 3-25-3 0x99 应用举例

0x11 0x0C 0x01 0x02 0x34 0x12 0x0B

响应类型 长度 定时 ID 地址模式 短地址 0x1234 Endpoint
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0x01 0x02 0x08 0x01 0x02 0xCC 0x00

周一 时 分 秒 亮度调整 亮度值 无效

周工作模式：

0x01周一有效

0x02周二有效

0x04周三有效

0x08周四有效

0x10周五有效

0x20周六有效

0x40周日有效

定时类型:

0x01:开关 任务数据 1：0 关/1 开

0x02:亮度调整 任务数据 1：亮度值

0x03:组操作 任务数据 1：0 关/1 开 任务数据 2：亮度值

0x04:颜色调整 任务数据 1：色调. 任务数据 2：色饱和度

0x10:色温调整 任务数据 1：色温低 8 位 任务数据 2：色温高 8 位

当类型为组时，短地址为组 ID，endpoint 为 0xff

地址模式：类型为组—0x01；类型为单一设备—0x02

3.26 0x9A 添加定时任务

表 3-26-1 0x9A 添加定时任务的数据协议

参数长度 地址模式 短地址 保留 Endpoint 保留

1-255 1,2,3 0-7 8-15 0 0 0 0 0 0 1-240 0 0

周工作模式 任务时 任务分 任务秒 任务类型 任务数据 1 任务数据 2

XX 0~23 0~59 0~59 XX XX XX

例：
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表 3-26-2 0x9A 应用举例

0x1C 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0x9A 0x13 0x02 0x34 0x12 6个字节 0x0B 2 个字节

控制类型 长度 地址模式 短地址 0x1234 保 留 数 Endpoint 保留数据

0x7F 0x02 0x08 0x01 0x04 0xDD 0xBB

每天 时 分 秒 颜色调整 色调 饱和度

返回：

表 3-26-3 0x9A 添加定时任务返回值

Device State Resp 后续包长度 Task ID

0x12 0-255 0-64

例：

表 3-26-4 0x9A 应用举例

0x12 0x01 0x01

响应类型 长度 定时 ID

如果 TaskID为 0，添加失败。

返回值 2：（为兼容设备云接口）

数据包：是发送给网关的部分数据，从控制类型到结尾

Device

State Resp

后续

包长度

有预

留

10 个 byte

实行

标记位

1byte

ID 1byte

数据包

控制类

型

***

0x50 0-255

0x01/

0x00

成功/失败

Task ID 0x9A ***
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3.27 0x9B 删除定时任务

表 3-27-1 0x9B 删除定时任务的数据协议

参数长度 地址模式 短地址 保留 Endpoint 保留

1-255 0x02 0-7 8-15 0 0 0 0 0 0 1-240 0 0

周工作模式 任务时 任务分 任务秒 任务类型 任务数据 1 任务数据 2

XX 0~23 0~59 0~59 XX XX XX

例：

表 3-27-2 0x9B 应用举例

0x1C 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0x9B 0x13 0x02 0x34 0x12 6 个字节 0x0B 2 个字节

控制类型 长度 地址模式 短地址 0x1234 保留数据 Endpoint 保留数据

0x7F 0x02 0x08 0x01 0x04 0xDD 0xBB

每天 时 分 秒 颜色调整 色调 饱和度

返回：

表 3-27-3 0x9B 删除定时任务返回值

Device State Resp 后续包长度 Task ID

0x13 0-255 0-64

例：

表 3-27-4 0x9B 应用举例

0x13 0x01 0x01

响应类型 长度 定时 ID

如果 TaskID为 0，删除失败。

返回值 2：（为兼容设备云接口）

数据包：是发送给网关的部分数据，从控制类型到结尾
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Device

State Resp

后续

包长度

有预

留

10 个 byte

实行

标记位

1byte

ID 1byte

数据包

控制类

型

***

0x50 0-255

0x01/

0x00

成功/失败

Task ID 0x9B ***

3.28 0x9C 更新定时任务

表 3-28-1 0x9C 更新定时任务的数据协议

参数长度 地址模式 短地址 保留 Endpoint 保留

1-255 0x02 0-7 8-15 0 0 0 0 0 0 1-240 0 0

周工作模式 任务时 任务分 任务秒 任务类型 任务数据 1 任务数据 2 Task ID

XX 0~23 0~59 0~59 XX XX XX 1-64

例：

表 3-28-2 0x9C 应用举例

0x1D 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0x9c 0x14 0x02 0x34 0x12 6 个字节 0x0B 2 个字节

控制类型 长度 地址模式 短地址 0x1234 保留数据 Endpoint 保留数据

0x7F 0x02 0x08 0x01 0x04 0xDD 0xBB 0x01

每天 时 分 秒 颜色调整 色调 饱和度 定时 ID

返回：

表 3-28-3 0x9C 更新定时任务返回值
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Device State Resp 后续包长度 Task ID

0x14 0-255 0-64

例：

表 3-28-4 0x9C 应用举例

0x14 0x01 0x01

响应类型 长度 定时 ID

如果 TaskID为 0，更新失败。

返回值 2：（为兼容设备云接口）

数据包：是发送给网关的部分数据，从控制类型到结尾

Device

State Resp

后续

包长度

有预

留

10 个 byte

实行

标记位

1byte

ID 1byte

数据包

控制类

型

***

0x50 0-255

0x01/

0x00

成功/失败

Task ID 0x9C ***

3.29 0x9D 获取网关信息

表 3-29-1 0x9D 获取网关信息的数据协议

0x08 0x00 0x78 0x56 0x34 0x12 0xFE 0x9D

数据总长 假定 SN 号为 0x12345678 控制标志 控制类型

返回：

表 3-29-2 0x9D 获取网关信息返回值

Device State Resp 后续包长度 Ver(ASC) SNID 用户名 密码

0x15 0-255 x x x x x x x x x 20 字节 20字节

设备总数 组总数 定时器总数 场景总数 任务总数 保留
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0-255 0-255 0-255 0-255 0-255 5 个字节

编译版本号（MMDDHHMM）

0-255 0-255 0-255 0-255 0-255 5 个字节

例：

表 3-29-3 0x9D 应用举例

0x15 0x31 0x31 0x2e 0x32 0x2e 0x31 0x31 0x01 0x2E 0x11

响应类型 长度 版本号为“1.2.1” SNID 为“112E0131”

0x41 19字节 0x42 19字节 0x07 0x01 0x03 0x0A 0x09 5 个字节

用户名为“A” 密码为“B” 设备总数 7 组总数 1 定时总数 3 场景总数 10 任务总数 9 保留

编译版本号（MMDDHHMM）

“07301027”

网关版本号含义：

1.x.x 代表其为基础版网关

3.x.x 代表其为基础网关的升级版

6.x.x 代表其为智能路由器网关

3.30 0x9E 设置报告间隔时间

该指令仅对有报告上传的节点有效

表 3-30-1 0x9E 设置报告间隔时间的数据协议

参数长度 地址模式 短地址 保留 Endpoint 保留

1-255 0x02 0-7 8-15 0 0 0 0 0 0 1-240 0 0

ClusterID Attrib_ID Data Type 上报间隔(ms)
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x x x x x x x

例：

表 3-30-2 0x9E 应用举例

0x1C 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0x9E 0x0F 0x02 0x34 0x12 8 个字节 0x0D 2 个字节

控制类型 长度 地址模式 短地址 0x1234 保留数据 Endpoint 保留数据
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0x01 0x02 0x00 0x00 0x21 0xE8 0x03

温湿度设备 温度属性 Uint16 上报间隔 1s

返回:

表 3-30-3 0x9E 设置报告间隔时间返回值

Device State Resp 后续包长度 指令 发送的指令

0x29 0-255 0x04 0x9E

例：

表 3-30-4 0x9E 应用举例

0x29 0x02 0x04 0x9E

响应类型 长度 普通 表示设置报告

3.31 0x9F 允许入网(带白名单)

表 3-31-1 0x9F 允许入网的数据协议

0x1A 0x00 0x78 0x56 0x34 0x12 0xFE 0x9F 0x11 0x02

数据总长 假定 SN 号为 0x12345678 控制标志 控制类型 白名单数据长度 白名单个数

0xFC 0x47 0xD5 0x0B 0x00 0x4B 0x12 0x00 0x10 0x7F 0x65 0x07 0x00 0x4B 0x12 0x00

白名单 1 白名单 2

注：1、白名单数据长度包含白名单个数及后续白名单数据，白名单个数一次最多 10

个

2、白名单为 ZigBee 设备的 IEEE 地址。

例：

表 3-31-2 0x9F 不带白名单功能的允许入网的数据协议

0x1A 0x00 0x78 0x56 0x34 0x12 0xFE 0x9F

数据总长 假定 SN 号为 0x12345678 控制标志 控制类型

表 3-31-3 0x9F 带两个白名单功能的允许入网的数据协议
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0x1A 0x00 0x78 0x56 0x34 0x12 0xFE 0x9F 0x11 0x02

数据总长 假定 SN 号为 0x12345678 控制标志 控制类型 白名单数据长度 白名单个数

0xFC 0x47 0xD5 0x0B 0x00 0x4B 0x12 0x00 0x10 0x7F 0x65 0x07 0x00 0x4B 0x12 0x00

白名单 1 白名单 2

3.32 0xA0 打开、关闭在线查询

表 3-32-1 0xA0 打开、关闭在线查询的数据协议

参数长度 关闭/打开

1-255 0/1

例：

表 3-32-2 0xA0 应用举例

0x0A 0x00 0x78 0x56 0x34 0x12 0xFE 0xA0 0x01 0x01

数据总长 假定 SN 号为 0x12345678 控制标志 控制类 长度 打开查询

3.33 0xA1 复位网关
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表 3-33-1 0xA1 复位网关的数据协议

参数长度 校验位 校验位 复位方式

1-255 0x55 0xAA 0x0A/0x50

0x0A：表示只复位网关内存储信息

0x50：复位网关内存储信息，并复位 ZigBee 网络信息，完全回复出厂设置

0x05：复位网关的网络信息（限 wifi 网关有效）

例：

表 3-33-2 0xA1 应用举例

0x0C 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0xA1 0x03 校验位 校验位 0x50

控制类型 长度 0x55 0xAA 完全复位

3.34 0xA2 获取 RSSI

表 3-34-1 0xA2 应用举例

控制类型 长度 地址模式 短地址 保留数据 Endpoint 保留

0xA2 1-255 0x02 0-7 8-15 6个字节 1-240 2 个字节

例：

表 3-34-2 0xA2 应用举例

0xA2 0x0CCC 0x02 0xDF 0x07 6 字节 0x0b 0x00 0x00

控制类型 长度 地址模式 短地址 保留数据 Endpoint 保留

返回：

表 3-34-3 0xA2 获取 RSSI 返回值

Device State Resp 长度 短地址 endpoint 父地址 接收 RSSI 发送 RSSI

0x16 0x09 0xdf 0x07 0x0b 0-7 8-15 xx xx xx xx
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3.35 0xA6 获取所有的任务

表 3-35-1 0xA6 获取所有的任务的数据协议

0x08 0x00 0x78 0x56 0x34 0x12 0xFE 0xA6

数据总长 假定 SN 号为 0x12345678 控制标志 控制类型

返回：

表 3-35-2 0xA6 获取所有的任务返回值

Device State Resp 后续包长度 Task Type Task Id Task name len Task name Task count Task Type

0x25 0-255 0-255 0-7 8-15 1-18 **** 任务总数 0x01

例：

表 3-35-3 0xA6 应用举例

0x25 0xA 0x01 0x34 0x1 0x04 0x 0x 0x 0x 0x02 0x01

响应

类型

长

度

定时类

型任务
ID 0x1234

任务名

长度
任务名为“task”

表示目前任

务总数
Task Type

3.36 0xA3 添加任务：

参数长度 地址模式 Task Type Data1 Data... Data19 Task Type

0-255 0x02 0-255 0-255 0-255 0-255 0x02

执行

场景 ID

保留数

据

报

警
使能

防区状态 防区标记

位

预

留

Task name

len
Task name

bit0-3 bit4-7

1-7 8-15
17个字

节
0/1 0/1 x 0 xx xx 0 1-18 ****

返回值 2：（为兼容设备云接口，多增加一个返回值）

Scene

场景 ID

Timer

时间数据

Device

设备数据

条件为定时器

条件为传感设备

条件为场景
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数据包：是发送给网关的部分数据，从控制类型到结尾

Device

State Resp

后续

包长度

有预

留

10 个 byte

实行

标记位

1byte

ID 1byte

数据包

控制类

型

***

0x50 0-255

0x01/

0x00

成功/失败

Task ID 0xA3 ***

防区状态说明

（任务可同时处于布防和撤防时有效）

Bit 描述

bit0 1：防区处于布防状态时，实行该任务

bit1 1：防区处于撤防状态时，实行该任务

bit2 预留

bit3 预留

防区标记位说明

Bit 描述

bit0 1：该任务在防区 0

bit1 1：该任务在防区 1

bit2 1：该任务在防区 2

bit3 1：该任务在防区 3

bit4 1：该任务在防区 4

bit5 1：该任务在防区 5

bit6 1：该任务在防区 6

bit7 1：该任务在防区 7

bit8 1：该任务在防区 8

bit9 1：该任务在防区 9

bit10 1：该任务在防区 10

bit11 1：该任务在防区 11

bit12 1：该任务在防区 12

bit13 1：该任务在防区 13

bit14 1：该任务在防区 14

bit15 1：该任务在防区 15
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表 3-36-1 0xA3 添加任务的数据协议

Timer 条件场景 Device Device Device Device Device 备注

Type1 0x01 0x02 0x03 0x03 0x03 0x03 0x03

Timer 条件场景 Device Device Device Device Device 备注

Data1 周模式
场景 ID 短地址 短地址 短地址 短地址 短地址

Data2 时

Data3 分
Device ID Device ID Device ID 门锁（0x0a） Device ID

Data4 秒

Data5 Endpoint Endpoint Endpoint Endpoint Endpoint

Data6 条件 条件 条件 2 条件 条件的取值：

1：小于

2：等于

3：大于

Data7

值 温度值

值：

0：无人

1：有人

值：

1：开门

2：关门

3：非法开门

值
Data8

Data9

Data10

Data11 条件 值占用 4个字节，低位

在前Data12
湿度值

Data13 0xff 为不使用此条件

Data14 报警：

0：不报警Data15

Data16

Data17

Data18

Data19

Type2 0x02 0x02 0x02 0x02 0x02 0x02 0x02

执行场景 场景 ID 场景 ID 场景 ID 场景 ID 场景 ID 场景 ID 场景 ID 总共 19 个字节

注：数据区（data1--data19）必须发送 19 个字节，不足的用其他数据补齐，当设置为

报警模式时，如果不想触发场景，必须用 0 填充那 19 个字节。

例：添加一个条件为传感设备的任务

表 3-36-2 0xA3 应用举例

0x34 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志
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0xA3 0x33 0x02 0x03 0x34 0x12 0x01 0x03 0x0B 0x01 0x23 0x00 0x00 0x00

控制类型 长度 地址模式 传感任务 短地址 0x1234 温湿度设备 Endpoint 小于 温度值为 35

0x03 0x50 0x00 0x00 0x00 4 个字节 0x00 0x02 0x01 0x00 17个字节 0x00 0x01

大于 湿度值为 80% 补齐 19字节 执行场景 场景 ID0x01 保留数据 开报警

使能 4个字节 0x04 0x74 0x61 0x73 0x6b

1 保留数据 任务名长度 任务名为“task”

C#代码，不是和上表对应的代码

public void AddNewTask(Task newTask)

{

byte[] temp = Encoding.UTF8.GetBytes(newTask.TaskName);

byte[] msg = new byte[50 + temp.Length];

byte msgIdx;

msg[SRPC_CMD_ID_POS] = (byte) ControlMode.AddTask;

msg[SRPC_CMD_LEN_POS] = (byte) (msg.Length - 2);

msgIdx = 2;

msg[msgIdx++] = 2;

msg[msgIdx++] = (byte) 0x03;

int index = 4;

msg[index++] = BytesOperate.GetLowByte(ShortAddress);

msg[index++] = BytesOperate.GetHiByte(ShortAddress);

msg[index++] = BytesOperate.GetLowByte(DeviceID);

msg[index++] = BytesOperate.GetHiByte(DeviceID);

msg[index++] = 0x0B;

msg[index++] = (byte)0x01; //条件，小于
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msg[index++] = (byte)(Temperature & 0xff); //4 个字节的阈值，低位在前

msg[index++] = (byte)((Temperature >> 8) & 0xff);

msg[index++] = (byte)((Temperature >> 16) & 0xff);

msg[index++] = (byte)((Temperature >> 24) & 0xff);

msg[index++] = 0; //这些数据也可以不用设置

msg[index++] = 0;

msg[index++] = 0;

msg[index++] = 0;

msg[index] = 0;

msgIdx += 19; //一定要跳过之前设置的字节

msg[msgIdx++] = (byte) newTask.ExecuteTaskType;

msg[msgIdx++] = BytesOperate.GetLowByte(newTask.SceneExecute.SceneID);

msg[msgIdx++] = BytesOperate.GetHiByte(newTask.SceneExecute.SceneID);

or (int i = 0; i < 17; i++) //其中一个被长度参数占据

{

msg[msgIdx++] = 0; //补齐 19 个字节

}

msg[msgIdx++] =(byte) (newTask.IsAlarm ? 1 : 0); //设置是否报警

msgIdx += 5; //跳过 5 个保留位

msg[msgIdx++] = (byte) temp.Length; //保存任务名信息

for (int i = 0; i < temp.Length; i++)

{

msg[msgIdx++] = temp[i];

}

SendPackage(msg);

}
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若任务已存在则更新任务数据

返回：

表 3-36-3 0xA3 添加任务返回值

Device State Resp 后续包长度 条件类型 Task ID Task name len Task name

0x22 0-255 0-255 0-7 8-15 1-18 ****

例：

表 3-36-4 0xA3 应用举例

0x22 0x09 0x03 0x34 0x12 0x04 0x74 0x61 0x73 0x6b

响应类型 长度 设备类型任务 ID 0x1234 任务名长度 任务名为“task”

3.37 0xA4 删除任务

表 3-37-1 0xA4 删除任务的数据协议

参数长度 Task name len Task name

0-255 1-18 ****

例：

表 3-37-2 0xA4 应用举例

0x0E 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0xA4 0x05 0x04 0x74 0x61 0x73 0x6b

控制类型 长度 任务名长度 任务名为“task”

返回：

表 3-37-3 0xA4 删除任务返回值

Device State Resp 后长续包度 Task name len Task name Task ID

0x23 1-255 1-18 **** 0-7 8-15

例：

表 3-37-4 0xA4 应用举例

0x23 0x07 0x04 0x74 0x61 0x73 0x6b 0x34 0x12
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响应类型 长度 任务名长度 任务名为“task” ID 0x1234

返回值 2：（为兼容设备云接口）

数据包：是发送给网关的部分数据，从控制类型到结尾

Device

State Resp

后续

包长度

有预

留

10 个 byte

实行

标记位

1byte

ID 1byte

数据包

控制类

型

***

0x50 0-255

0x01/

0x00

成功/失败

Task ID 0xA4 ***

例如：50 13 00 00 00 00 00 00 00 00 00 00 01 01 A4 05 04 74 61 73 6B

3.38 0xA5 查看指定任务详情

表 3-38-1 0xA5 查看指定任务详情的数据协议

参数长度 Task name len Task name

0-255 1-18 ****

例：

表 3-38-2 0xA5 应用举例

0x0E 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0xA5 0x05 0x04 0x74 0x61 0x73 0x6b

控制类型 长度 任务名长度 任务名为“task”

返回：

Scene

场景 ID

Timer

时间数据

Device

条件为场景
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返回值 长度 Task Type Data1 Data... Data19 Task Type

0x24 0x02 0-255 0-255 0-255 0-255 0x02

执行

场景 ID

保留数

据

报

警

使

能

防区状态 防区标记

位

预

留

Taskname

len

Task

name
Task ID

bit0-3 bit4-7

1-7 8-15
17 个字

节
0/1 0/1 x 0 xx xx 0 0-7 8-15

注：数据区（data1--data19）必定返回了 19 个字节，无效信息用 0 补足

例：

表 3-38-3 0xA5 应用举例

0x24 0x35 0x02 0x02 0x01 0x00 17 个字节 0x00 0x02 0x02 0x00

响应类型 长度 地址模式 场景任务 条件场景 ID 保留数据 执行场景 联动场景 ID

17 个字节 0x00 0x00 1 4 个字节 0x04 0x74 0x61 0x73 0x6b 0x34 0x12

保留数据 无报警 使能 保留数据 任务名长度 任务名为“task” Task ID 0x1234

3.39 0xA8 设置指定设备的色温

设备数据

条件为定时器

条件为传感设备
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表 3-39-1 0xA8 设置指定设备的色温的数据协议

参数长度 地址模式 短地址 保留 Endpoint 保留 色温（2700-6500） 切换时间

1-255 0x02 0-7 8-15 0 0 0 0 0 0 1-240 0 0 0-7 8-15 0-7 8-15

例：

表 3-39-2 0xA8 应用举例

0x18 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0xA8 0x0F 0x02 0x34 0x12 6 个字节 0x0B 2 个字节 0xF8 0x11 0x00 0x00

控制类型 长度 地址模式 短地址 0x1234 保留数据 Endpoint 保留数据 色温值(4600) 切换时间

返回:

表 3-39-3 0xA8 设置指定设备的色温返回值

Device State Resp 后续包长度 指令 发送的指令

0x29 0-255 0x04 0xA8

例：

表 3-39-4 0xA8 应用举例

0x29 0x02 0x04 0xA8

响应类型 长度 普通 表示设置色温

3.40 0xA9 获取指定设备的色温

表 3-40-1 0xA9 获取指定设备的色温的数据协议

参数长度 地址模式 短地址 保留 Endpoint

1-255 0x02 0-7 8-15 0 0 0 0 0 0 1-240

注：删除后面保留的 2 个字节

例：

表 3-40-2 0xA9 应用举例

0x15 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志
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0xA9 0x0A 0x02 0x34 0x12 6个字节 0x0B

控制类型 长度 地址模式 短地址 0x1234 保留数据 Endpoint

返回:

表 3-40-3 0xA9 获取指定设备的色温返回值

Device State Resp 后续包长度 短地址 Endpoint 色温

0x27 0-255 0-7 8-15 0-30 0-255 0-255

例：

表 3-40-4 0xA9 应用举例

0x27 0x05 0x34 0x12 0x0B 0xB8 0x13

响应类型 长度 短地址 0x1234 Endpoint 色温(5048)

3.41 0xAB 对网关中一字符串信息操作

增加信息，为空就删除 指令 0x01：

表 3-41-1 指令 0x01 的数据协议

参数长度 指令 保留 信息长度 信息

1-255 0x01（增加） 0 0 0 0 0 0 0 0-60 ...

注：删除后面保留的 8 个字节

例：

表 3-41-2 0x01 应用举例

0x15 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0xAB 0x0C 0x01 7 个字节 0x03 0x69 0x6e 0x66

控制类型 长度 增加信息 保留数据 信息长度 信息为“inf”

返回:

表 3-341-3 0x01 返回值

Device State Resp 后续包长度 发送的指令 保留 结果

0x28 0-255 0x01 0 0 0 0 0 0 0 0/1
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例：

表 3-41-4 0x01 应用举例

0x28 0x0F 0x01 0 0 0 0 0 0 0 成功

响应类型 长度 表示增加信息 保留 1

查看信息 指令 0x02：

表 3-41-5 指令 0x02 的数据协议

参数长度 指令

1-255 0x02（查看）

例：

表 3-41-6 0x02 应用举例

0x15 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0xAB 0x0C 0x02

控制类型 长度 查看信息

返回:

表 3-41-7 0x02 应用举例

Device State Resp 后续包长度 指令 保留

0x28 0-255 0x02 0 0 0 0 0 0 0

用户名长度 用户名 保留

0-255 用户名为“admin” 0 0 0 0 0 0 0 0

例：

表 3-41-8 0x02 应用举例

0x28 0x16 0x02 0 0 0 0 0 0 0

响应类型 长度 表示获取信息 保留

0x05 0x61 0x64 0x6d 0x69 0x6e 0 0 0 0 0 0 0 0

用户名字长度 用户名”admin” 保留
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比较信息 指令 0x03：

表 3-41-9 指令 0x03 的数据协议

参数长度 指令 保留 信息长度 信息

1-255 0x03（比较） 0 0 0 0 0 0 0 0-60 ...

返回:

表 3-41-10 0x03 返回值

Device State Resp 后续包长度 发送的指令 保留 结果

0x28 0-255 0x03 0 0 0 0 0 0 0 0/1

例：

表 3-41-11 0x03 应用举例

0x28 0x0F 0x03 0 0 0 0 0 0 0 成功

响应类型 长度 表示比较信息 保留 相同

3.42 0xA7 红外转发及学习

1.红外学习情况

表 3-42-1 红外学习情况的数据协议

参数长度 短地址 Endpoint 控制标志 发送的包长 第几包 内容

1-255 0-7 0-30 0x04 0x04 1-64 0-1 ...

注： 控制标志 学习(0x02)

例：

表 3-42-2 红外学习情况的应用举例

0x12 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0xA7 0x0e 0x34 0x12 0x0B 0x02 固定数据

控制类型 包长 短地址 0x1234 Endpoint 控制标志 0x03 0x00 0x10 0x40

注：去掉控制标志后的数据包长，第几包，数据包
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2.透传情况

表 3-42-3 透传情况的数据协议

参数长度 短地址 Endpoint 控制标志 发送的包长 数据第几包 数据包内容

1-255 0-7 0-30 0x04 0x03 1-64 0-1 …

注： 控制标志 透传(0x03)

例，发送的包如下所示:

0x10 0x00 0x78 0x56 0x34 0x12 0xFE 0xA7 0x07 0x34 0x12 0x05 0x03 0x01 0x00 0x01

表 3-42-4 透传情况应用举例

0x10 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

透传超时返回：

表 3-42-5 透传超时返回值

Device State Resp 后续包长度 指令 透传指令 透传需反馈 超时

0x29 0x04 0x04 0xA7 0x08 0x01

3.保存数据到网关

表 3-42-6 保存数据到网关的数据协议

参数

长度
短地址 Endpoint

控制

标志
保留

发送的

数据包

长

数据包

内容

红外名字

长度
名字 IR Id

1-255 0-7 0-30 0x04 0x04
两个

字节
1-112 … 1-255 … 0-7 0-30

注：控制标志 保存（0x04）

例，发送数据包如下

84 00 FF FF FF FF FE A7 7B 9C D5 12 04 00 00 75 70 03 6f 66 66 4C 35 82 2D 81 17 21 21 21

22 22 22 20 22 22 21 22 21 20 23 22 21 21 66 22 68 20 69 22 67 22 68 20 68 22 67 23 69 21 67 22

68 22 68 20 22 22 21 22 21 21 22 22 21 22 22 21 22 22 21 22 66 22 68 20 69 22 67 23 69 21 89 B6

0xA7 0x07 0x34 0x12 0x0B 0x03 0x01 0x00 0x01

控制类型 包长 短地址 0x1234 Endpoint 控制标志 包长 第几包 数据
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82 33 80 8B 23 97 62 82 31 80 8B 22 97 64 82 33 80 8B 21 97 64 82 31 80 8B 21 97 64 82 32 80

8B 22 00 37 03 31 32 33

例：

表 3-42-7 保存数据到网关应用举例

0x84 0x00 0xff 0xff 0xff 0xff 0xFE

数据总长 假定 SN 号为 0xffffff 控制标志

0xA7 0x7b 0x9c 0xd 0x12 0x04 0x00 0x00 0x75 0x70 0x03 0x6f 0x66 0x01 0x00

控制

类型
包长

短地址

0xd59c

Endpo

int

控制

标志
保留 包长 数据

红外名

字长度

名字为

“off”
IR Id

4.查询网关内保存的红外数据

表 3-42-8 查询网关内保存的红外数据的数据协议

参数长度 短地址 Endpoint 控制标志

1-255 0-7 0-30 0x04 0x05

注：控制标志 查询（0x05）

例：

表 3-42-9 查询网关内保存的红外数据的应用举例

0x0d 0x00 0xff 0xff 0xff 0xff 0xFE 0xA7 0x04 保留 0x05

数据总长 假定 SN 号为 0xffffff 控制标志 控制类型 包长 3字节 控制标志

返回:

表 3-42-10 查询网关内保存的红外数据返回值

Device State Resp 后续包长度 指令 校验位 校验位 后续包长度

0x29 0-255 0xA7 0xAA 0x00 1-27

保留 红外数据 id 红外数据名字 红外数据名字

0 0 0 00 0-24 ......

例：29 0A A7 AA 00 06 02 00 03 6F 66 66

表 3-42-11 查询网关内保存的红外数据应用举例

0x29 0x0A 0xA7 0xAA 0x00 0x06 保留 0x02 0x00 0x03 0x6f 0x66 0x66
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响应类型 长度 指令 校验位 后续长度 0 0 0 Id 为 0x0002 名字长度 名字为“off”

5.发送网关内保存的红外数据

表 3-42-12 发送网关内保存的红外数据的数据协议

参数长度 短地址 Endpoint 控制标志 IrID

1-255 0-7 0-30 0x04 0x06 0x04

注：控制标志 发送（0x06）

例：14 00 FF FF FF FF FE A7 0B DA 1E 12 06 04 00 03 6F 66 66

表 3-42-13 发送网关内保存的红外数据应用举例

0x14 0x00 0xff 0xff 0xff 0xff 0xFE

数据总长 假定 SN 号为 0xffffff 控制标志

0xA7 0x0b 0xda 0x1e 0x12 0x06 0x04

控制类型 包长 短地址 0xd59c Endpoint 控制标志 IR 区分标志

6.删除网关内保存的红外数据

表 3-42-14 删除网关内保存的红外数据的数据协议

参数长度 短地址 Endpoint 控制标志 保留 IR Id

1-255 0-7 0-30 0x04 0x07 0x00 0x00 IR记录号

注：控制标志 发送（0x07）

例：14 00 FF FF FF FF FE A7 0B DA 1E 12 07 04 00 03 6F 66 66

表 3-42-15 删除网关内保存的红外数据应用举例

0x14 0x00 0xff 0xff 0xff 0xff 0xFE

数据总长 假定 SN 号为 0xffffff 控制标志

0xA7 0x0a 0xda 0x1e 0x12 0x07 两个字节 IR Id

控制类型 包长 短地址 0xd59c Endpoint 控制标志 保留 IR 记录号

7. 缓存透传指令
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表 3-42-16 缓存透传的数据协议

参数长度 短地址 Endpoint 控制标志 发送的包长 保留 数据包内容

1-255 0-7 0-30 0x04 0x09 1-64 固定为 0x00 …

注： 控制标志 缓存(0x09)

例，发送的包如下所示:

0x11 0x00 0x78 0x56 0x34 0x12 0xFE 0xA7 0x08 0x34 0x12 0x05 0x09 0x01 0x00 0x01

表 3-42-17 透传情况应用举例

0x11 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

8. 查询缓存条目数量

表 3-42-18 缓存透传的数据协议

参数长度 短地址 Endpoint 控制标志

1-255 0-7 0-30 0x04 0x0A

注： 控制标志 查询(0x0A)

例，发送的包如下所示:

0x08 0x00 0x78 0x56 0x34 0x12 0xFE 0xA7 0x05 0x34 0x12 0x05 0x0A

表 3-42-19 透传情况应用举例

0x08 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0xA7 0x08 0x34 0x12 0x0B 0x09 0x01 0x00 0x01

控制类型 包长 短地址 0x1234 Endpoint 控制标志 缓存数据长度 保留 数据

0xA7 0x05 0x34 0x12 0x0B 0x0A

控制类型 包长 短地址 0x1234 Endpoint 控制标志
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3.43 0xAC CIE 相关指令

表 3-43-1 0xAC CIE 相关指令的数据协议

参数长度 地址模式 短地址 Endpoint 指令类型 数据

1-255 0x02 0-7 0-30 0x04 XX Xxxxx

注：去掉 Endpoint 和指令之间的控制标志

指令类型 ：

0x00: 允许网关被 match description 30 秒，该指令无数据

0x01: 绑定指定的设备到网关。数据为：

表 3-43-2 0x01 绑定指定的设备到网关数据

ClusteID IEEE地址

x x XXXXXXXX

注意：该指令为绑定目标到网关（网关作为接收），IEEE 地址可以从设备信息中获取

0x02: 修改目标设备的 IAS_CIE_Address为网关，该指令无数据，会触发 match description

30 秒。

0x03：添加防区及任务（去掉，使用新版本命令 ID）

表 3-43-3 0x03 应用举例

命令 保留节 任务个数 保留 状态 任务 id 状态 布防/撤防 防区名字长度 名字

0x03 两个字 2 xx 1/0 2 1/0 1/0 0x03 d e f

任务个数为 0 则不添加任务到防区。任务 id 为 0 无效。

返回：

表 3-43-4 0x03 返回值

命令 长度 指令 成功/失败 任务个数 任务 id 任务 id 防区号

0xac 0x07 0x03 1/0 2 1 2 0x02

布防/撤防 保留节 名字长度 名字

0x01 布防 两个字节 0x03 f I r

0x04：撤去防任务（去掉，使用新版本命令 ID）

表 3-43-5 0x04 应用举例
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命令 保留 防区号 任务个数 任务 id 任务 id

0x04 两字节 0x02 0x02 3 4

注：任务个数为 0 则删除防区

返回：

表 3-43-6 0x04 返回值

命令 后续数据 指令 成功/失败 防区号 任务个数 任务 id 任务 id

0xac 0x06 0x04 0x01 0x02 0x02 3 4

0x05：设置防区有效/无效（去掉，使用新版本命令 ID）

表 3-43-7 0x05 应用举例

保留 防区号 有效/无效

两字节 0x02 1/0

返回：

表 3-43-8 0x05 返回值

命令 后续数 指令 成功/失败 防区号 有效/无

0xac 0x04 0x05 0x01 0x02 1/0

0x06：获取防区情况（去掉，使用新版本命令 ID）

返回一条记录：

表 3-43-9 0x06 返回值

0x07：获取防区详细情况（去掉，使用新版本命令 ID）

表 3-43-10 0x07 应用举例

命令 防区号

0x07 0x02

返回：

表 3-43-11 0x07 返回值

命令 数据长度 指令 防区号 布防/撤 防区名字长度 名字 任务个数

命令 数据长度 指令 防区号 布防/撤 保留 名字长度 名字

0xac 0x09 0x06 0x02 1/0 两字节 0x03 f i r
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0xac 0x0f 0x07 0x02 1/0 0x05 f I r s t 0x05

0x08：修改防区名字

任务 id 状态 任务 id 状态 任务 id 状态 任务 id 状态 任务 id

0x01 1/0 0x02 1/0 0x03 1/0 0x04 1/0 0x05
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表 3-43-12 0x08 应用举例

命令 保留 防区号 名字长度 名字

0x08 两字节 0x02 0x03 S e c

返回：

表 3-43-13 0x08 返回值

命令 后续数据 指令 成功/失败 防区 名字长度 名字

0xac 0x03 0x08 0x01 0x02 0x03 s e c

0x0A：布防撤防（去掉，使用新版本命令 ID）

表 3-43-10 0x07 应用举例

命令 布防/撤防

0x0A 1/0

返回：

表 3-43-8 0x0A 返回值

命令 后续数 指令 布防/撤防

0xac 0x02 0x0A 1/0

0x0B：增加防区

命令 保留节 布防/撤防
防区名字

长度
名字

0x0B 4 个字节 1/0 0x03 D e f

返回：

命

令
长度

指

令

成功/失

败

防区

号

布防/撤

防
保留节

名字长

度
名字

0xac 0x0A 0x0B 1/0 0x02
0x01 布

防

两个字

节
0x03 f i r

0x0C：删除防区

命令 防区 ID

0x0C 1-15

防区 ID 为 0，不能删除

返回：
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命令 后续数据 指令 成功/失败 防区号

0xac 0x06 0x0C 0x01/0x00 0x02

0x0D：设置防区状态：布防撤防

命令 防区 ID 布防/撤防 密码长度 密码

0x0D 1-15 1/0 xx

注：布防不需要密码

返回：

命令 后续数据 指令 成功/失败 防区号 布防/撤防

0xac 0x04 0x0D 0x01/0x00 0x02 1/0

0x0E：获取防区信息

命令 防区号

0x0E 0x02

返回：

命

令

长

度

命

令
保留节

防区

ID

布防

/撤

防

防区

名字

长度

名

字

设备个

数

设备 1 设备 2

……短地

址
endpoint

短地

址
endpoint

0xac 0x0F 0x0E
4 个字

节
0-15 1/0 xx … 0-50 xx xx xx xx xx

0x0F：增加设备到防区

命令 保留节 防区 ID 设备个数

设备 1 设备 2

……设备短地

址
endpoint

设备短地

址
endpoint

0x0F 4 个字节 0-15 0-50 xx xx xx xx

返回：

命

令

长

度

指

令

成功/失

败

防区

号

设备个

数

设备 1 设备 2

……短地

址
Endpoint

短地

址
endpoint

0xac 0x0F 0x0F 1/0 0x02 0-50 xx xx Xx xx xx

0x10：删除设备所在防区
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命令 保留节 防区 ID 设备个数

设备 1 设备 2

……设备短地

址
endpoint

设备短地

址
endpoint

0x10 4 个字节 0-15 xx xx xx xx

返回：

命

令

长

度

指

令

成功/失

败

防区

号

设备个

数

设备 1 设备 2

……短地

址
Endpoint

短地

址
endpoint

0xac 0x10 0x10 1/0 0x02 0-50 xx xx Xx xx xx

0x11：获取所有防区的 ID

命令

0x11

返回：

命

令

长

度

命

令
保留节

防区个

数
防区 ID 1 防区 ID2

0xac 0x0F 0x11
4 个字

节
0-16 XX XX

0x12：设置防区密码

命令
原密码长

度
原密码

新密码长

度
新密码

0x12 1-16 …. 1-16 …

返回：

命令 后续数据 指令 成功/失败

0xac 0x02 0x12 0x01/0x00
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3.44 0xAE 网关和 ZigBee 信息相关

表 3-42-1 总数据协议

参数长度 固定数据 固定数据 子命令 数据

1-255 0x55 0xAA xx ...

返回（如果有）：

Device State Resp 长度 子命令 数据

0x05 xx xx ...

例：

表 3-44-2 获取协调器信息应用举例

0x0E 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0xAE 0x04 0x55 0xaa 0x81

控制类型 长度 固定数据 固定数据 子命令

返回:

表 3-44-3 获取 ZigBee 信息返回值

Device State Resp 长度 子命令 PanID Expan（固定 8 字节） 信道 版本（固定 4字节）

0x05 16 0x81 0x12 0x34 x x x x x x x x 0x13 x x x x

例：

表 3-44-5 写入克隆信息

0x0E 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN 号为 0x12345678 控制标志

0xAE 0x04 0x55 0xaa 0x06 0x1234 0x0C

控制类型 长度 固定数据 固定数据 子命令 Panid 信道

0x0E 0x56 0x7F 0x13 0x00 0x4B 0x12 0x00

Extend PanID (低字节在前，高字节在后)
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0x00 00112233445566778899AABBCCDDEEFF

Nwk status (固定) 16Bytes nwk Key(高字节在前，低字节在后)

返回:

表 3-44-6 获取 ZigBee 信息返回值

Device State Resp 长度 子命令 状态

0x05 16 0x06 0x00

状态代码：

0x00:克隆成功

0x01:Channel Write Failed!

0x02:PANID Write Failed!

0x03:EXTENDED_PAN_ID Write Failed!

0x04:APS_USE_EXT_PANID Write Failed!

0x05:NIB Write Failed!

0x06:PRECFGKEY Write Failed!

0x08:ACTIVE_KEY Write Failed!

0x09:NLME_SendNetworkUpdate Write Failed!

例：

表 3-44-7 通知网关从服务器恢复数据命令

0xXX 0x00 0x78 0x56 0x34 0x12 0xFE

数据总长 假定 SN号为 0x12345678 控制标志

0xAE 0x0 0x55 0xaa 0x0C 账号长度 账号“112202”

控制

类型
长度

固定

数据

固定

数据

子命

令

6 0x31 0x31 0x32 0x32 0x30 0x32
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密码长度 密码“1111”

4 0x31 0x31 0x31 0x31

返回:

Device State Resp 长度 通用子命令 保留 状态码

0x32 04 0x0C 0x0B 0x00 0xFF失败，0x00表示成功

3.45 0xAF 组改名

表 3-45-1 0xAF 组改名的数据协议

指令 参数长度 组 id 名字长度 名字数据

0xAF 1-255 0-7 8-15 Xx xx…

返回：

表 3-45-2 0xAF 组改名的返回值

指令 参数长度 组 id 名字长度 名字数据

0xAF 1-255 0-7 8-15 Xx xx…

3.46 0xB0 时间场景

表 3-46-1 0xB0 任务时间段的数据协议

指令 参数长度 操作命令

0xB0 1-255 0x01-0x04

0x01：添加/设置任务时间段

表 3-46-2 0x01 添加/设置任务时间段
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命令 保留节 任务名字长度 名字 保留节 时间段名字长度 名字 使能

0x01 两个字节 0x03 a b c 4个字 0x01 a 1/0

周工作模式 任务时 任务分 任务秒 保留字 任务时 任务分 任务秒

XX 0~23 0~59 0~59 4个字 0~23 0~59 0~59

返回：

表 3-46-3 0x01 添加/设置任务时间段返回

0xB0 0x0c 指令 成功/失败 任务 ID 0x05 0x7 0x63 0x65 0x6e 0x65 时间 ID

响应类型 长度 0x01 0x01 0x01 任务名长 任务名为“scene” 0x01

时间段名字长度 名字

1 a

0x02：删除指定任务时间段 ID

表 3-46-4 0x02 删除任务指定时间段 ID

命令 保留 任务名个数 名字 时间 ID

0x02 两字节 0x03 a b c 0x01

返回：

表 3-46-5 0x02 删除任务指定时间段 ID返回

0xB0 0x09 指令 成功/失败 0x05 0x7 0x63 0x65 0x6e 0x65 时间 ID

响应类型 长度 0x02 0x01 任务名长 任务名为“scene” 0x01

0x03：获取设置时间段的任务

表 3-46-6 0x03 获取设置时间段的任务

命令
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0x03

返回：

表 3-46-7 0x03 获取设置时间段的任务返回

0xB0 0x07 指令 任务 ID 任务名字长度 名字

响应类型 长度 0x03 0x01 0x00 0x03 a b c

0x04：获取指定任务设置的时间段

表 3-46-8 0x04 获取指定任务设置的时间段详细信息

命令 保留字节数 任务名字长度 名字

0x04 两个字节 0x03 a b c

返回：

表 3-46-9 0x04 获取指定任务设置的时间段详细信息返回

0xB0 0x12 指令 任务 ID 任务名字长度 名字 保留节 设置个数 时间 ID

响应类型 长度 0x04 0x01 0x00 0x03 a b c 4个字 0x01 0x01

控制类型 周工作模式 start任务时 start任务分 start任务秒 stop 任务时 stop任务分 stop任务秒

0x01 XX 0~23 0~59 0~59 0~23 0~59 0~59

3.47 0x70/ 0x72 节点主动上报

严重上报 标记需要推送该信息

表 3-47-1 0x70 节点主动上报的数据协议

Device State Resp 后续包长度 短地址 Ep Cluster ID 报告个数
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0x70 0-255 x x x x x x

Attrib_ID Data Type 数据

x x x ...

...

Attrib_ID Data Type 数据

x x x ...

例 1：温湿度传感器上报数据

表 3-47-2 温度传感器应用举例

0x70 0x0F 0x34 0x12 0x0D 0x02 0x04 0x01

响应类型 长度 短地址 0x1234 Endpoint Cluster ID 0x0402 1个报告

0x00 0x00 0x29 0xF9 0x0A

温度属性 Uint16 28.09摄氏度

表 3-47-3 湿度传感器应用举例

0x70 0x0F 0x34 0x12 0x0D 0x05 0x04 0x01

响应类型 长度 短地址 0x1234 Endpoint Cluster ID 0x0405 1个报告

0x00 0x00 0x21 0x8B 0x15

湿度属性 Uint16 55.15%

例 2：光照传感器上报数据

表 3-47-4 光照传感器应用举例

0x70 0x0B 0x34 0x12 0x0D 0x00 0x04 0x01

响应类型 长度 短地址 0x1234 Endpoint Cluster ID 0x0400 一个报告

0x00 0x00 0x21 0xC8 0x00



第 70 页 共 57页

光照属性 Uint16 值为 200

例 3：人体红外上报数据

表 3-47-5 人体红外传感器应用举例

0x70 0x0A 0x34 0x12 0x0D 0x06 0x04 0x01 0x00 0x00 0x21 0x01

响应

类型
长度

短地址

0x1234
Endpoint

Cluster ID

0x0406
一个报告 人体属性 Uint16 有人

例 4：场景开关上报数据

表 3-47-6 场景开关应用举例

0x70 0x0A 0x34 0x12 0x0D 0xf0 0xf0 0x01 0xf0 0xf0 0x21 0x03

响应

类型
长度

短地址

0x1234
Endpoint

Cluster ID

0xf0f0
一个报告

Attribute

0xf0f0
Uint16 场景 id

表 3-46-7 透传返回举例

0x70 0x0A 0x3 0x1 0x0D 0xf0 0xf0 0x01 0xf 0xf0 0x42 0x01 ...

响应

类型
长度

短地址

0x1234
Endpoint

Cluster ID

0xf0f0
一个报告

Attribute

0x410c

字符

类型

数据

长度

数据

例 5：设备离网上报

0x70 0x0A 0x34 0x12 0x0D 0xEE 0xFB 0x01 0xC9 0xF0 0x20 0x00

响应

类型
长度

短地址

0x1234
Endpoint

Cluster ID

0xFBEE
一个报告

离网指令

0xF0C9
UINT8

固定

数据

例 6：设备离线上报

0x70 0x0A 0x34 0x12 0x0D 0xEE 0xFB 0x01 0xD0 0xF0 0X20 3/0

响应

类型
长度

短地址

0x1234
Endpoint

Cluster ID

0xFBEE
一个报告

离线指令

0XF0D0
UINT8

On/off

line

例 7：网关恢复出厂设置上报
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0x70 0x0A 0x34 0x12 0x0D 0xEE 0xFB 0x02 0xD1 0xF0 0x42 0x05

响应

类型
长度

短地址

0x1234
Endpoint

Cluster ID

0xFBEE
一个报告

用户名

0XF1D0
字符串

字符串

长度

34561 0xD2 0xF00 0X42 04 01 02 03 04

用户名 密码

0XF2D0
UINT8

字符串

长度

密码

例 8：返回网关当前的 OTA进度

0x70 0x0A 0x34 0x12 0x0D 0xEE 0xFB 0x01 0xD4 0xF0 0X20 0x34

响应

类型
长度

短地址

0x1234
Endpoint

Cluster ID

0xFBEE
一个报告

OTA进度

AttributeID

0XF0D4

UINT8

OTA进

度

注：数据长度包含数据长度本身；

OTA进度为 0-200之间的数据，表示 0%-100%，精确度 0.5%。

例 9：防区撤防/布防上报，支持 0x72 上报

0x72 0x0E 0xF1 0xFF 0xFA 0xEF 0xFB 0x02 0x00 0x00 0x20 0x01 0x01 0x00

响

应

类

型

长

度

短地址

0xFFF1
Endpoint

Cluster ID

0XFBEF

2 个

报

告

防区 ID 标

记

Data

Type

防

区

ID

为 1

防区状态

AttributeID Uint8 AttributeID

0x0000 0x0001

0x20 0x01/0x00 0x02 0x00 0x20 0x01/0x00

Data

Type 布防/撤

防

设置结果
Data

Type 成功/失

败Uint8 AttributeID Uint8

0x0002

注：当短地址为 0xFFF1 并且 Endpoint 为 250，则表示是防区。
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3.48 0xB1 获取网关当前正在进行的 OTA 进度

表 3-48-1 0xB1 获取网关当前 OTA进度

0x1A 0x00 0x78 0x56 0x34 0x12 0xFE 0xB1

数据总长 假定 SN 号为 0x12345678 控制标志 控制类型

3.49 0xB2 加密认证相关指令

表 3-43-1 0xB2 加密认证相关指令的数据协议

参数长度（不包含自己） 指令类型 数据帧

1-255 xx …

指令类型详解：

指令类型 描述

0x00 请求获取认证的 ID2

0x01 设置随机数

0x02 开锁

a．指令 0x00，请求获取认证的 ID2

参数长度（不包含自己）
指令类

型
数据帧

时间戳（从 1970 1/1 00:00:00 开始的秒数）

0x05 0x00

返回：

控

制类型
参数长度（不包含自己）

指令类

型

数据帧

ID2 参数 extra 参数

长度 ID2 长度 extra

0xB2 1-255 0x00 1-255 ……. 1-255 …….

b．指令 0x01，设置随机数

参数长度（不包含自

己）

指令类

型

数据帧

随机数长度 随机数

1-255 0x01 1-255 ……

返回：
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控

制类型
参数长度（不包含自己）

指令类

型

数据帧

authcode

长度 code

0xB2 1-255 0x01 1-255 …….

c．指令 0x02：开锁的数据详解，该部分的数据帧就是 0x82 的数据协议，也是将要加密的

数据

参

数长

度（不

包含

自己）

指令类型

数据帧(加密部分)

控

制

类

型

参数

长度

地址

模式

短

地

址

保

留
Endpoint

保

留

开/

关/

停

开

关

锁

密

码

长

度

开

关

锁

密

码

1-255 xx 82 1-255 0x02 0-7 8-15
6 个

byte
1-240 0 0 1/0/2

xx …..

返回：

Device State

Resp
后续包长度 指令 数据帧的控制类型

0x29 0-255 0x04 XX

3.50 0xC1 获设备详情

例：

表 3-14-1 0xC1 应用举例

0x08 0x00 0x78 0x56 0x34 0x12 0xFE 0xC1

数据总长 假定 SN 号为 0x12345678 控制标志 控制类型

返回:

表 3-14-2 0xC1获取设备返回值

Device State Resp 后续包长(2Bytes) 设备总数 当前设备序号 保留字（8Bytes）

0x41 8-15 0-7 0-255 0-255 ********
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短地址 Endpoint profileID Device ID 开关状态
设备名

长度

设备名（变

长）

在线状

态

8-15 0-7 0-64 0-7 8-15 0-7 8-15 0-255 1-100 .... 0-255

IEEE 地址 SN 号长度 SN 号变长 ZoneType 电池电量 电量百分比 最近上报的值

X X X X X X X X 1-100 **** 0-7 8-15 XX XX 4 字节

3.51 0xC2 获取组详情

例：

表 3-14-1 0xC2 应用举例

0x08 0x00 0x78 0x56 0x34 0x12 0xFE 0xC2

数据总长 假定 SN 号为 0x12345678 控制标志 控制类型

返回:

表 3-14-2 0xC2 获取组返回值

Device State Resp 后续包长(2Bytes) 组总数 当前组序号 保留字（8Bytes）

0x42 8-15 0-7 0-255 0-255 ********

Group ID Name

Len

Group

Name
成员个数 短地址 Endpoint 短地址 Endpoint

8-15 0-7 0-64 *** 0-30 0-7 8-15 1-240 0-7 8-15 1-240

例：

返回:

表 3-14-3 0xC2 应用举例
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Device State Resp 后续包长(2Bytes) 组总数 当前租序号 保留字（8Bytes）

0x42 8-15 0-7 0-255 0-255 ********

Group ID Name Group 成员个数 短地址 Endpoint 短地址 Endpoint

8-15 0-7 0-64 *** 0-30 0-7 8-15 1-240 0-7 8-15 1-240

3.52 0xC3 获取场景详情

例：

表 3-14-1 0xC3 应用举例

0x08 0x00 0x78 0x56 0x34 0x12 0xFE 0xC3

数据总长 假定 SN 号为 0x12345678 控制标志 控制类型

返回:

表 3-14-2 0xC3获取场景成员详细信息返回值

Device State Resp 后续包长(2Bytes) 场景总数 当前场景序号 保留字（8Bytes）

0x43 8-15 0-7 0-255 0-255 ********

SenceID
Name

Len

Sence

Name
成员个数

8-15 0-7 0-64 *** 0-30

短地址 Endpoint Device ID Data1 Data2 Data3 Data4 红外 ID Delay Time 功能 ID

0-7 8-15 0-240 0-7 8-15 0-255 0-255 0-255 0-255 0-60s 0-255 0

短地址 Endpoint Device ID Data1 Data2 Data3 Data4 红外 ID Dalay Time 功能 ID

0-7 8-15 0-240 0-7 8-15 0-255 0-255 0-255 0-255 0-60s 0-255 0
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当短地址为 0xFFF1 并且 Endpoint 为 250，则表示防区。

防区：

data1 表示 防区状态说明

bit 描述

bit0 1：调用场景，则设置所在防区为布防状态

bit1 1：调用场景，则设置所在防区为撤防状态

bit2 预留

bit3 预留

data2+data3 防区标记位说明

bit 描述

data2.bit0 1：该场景在防区 0

data2.bit1 1：该场景在防区 1

data2.bit2 1：该场景在防区 2

data2.bit3 1：该场景在防区 3

data2.bit4 1：该场景在防区 4

data2.bit5 1：该场景在防区 5

data2.bit6 1：该场景在防区 6

data2.bit7 1：该场景在防区 7

data3.bit8 1：该场景在防区 8

data3.bit9 1：该场景在防区 9

data3.bit10 1：该场景在防区 10

data3.bit11 1：该场景在防区 11

data3.bit12 1：该场景在防区 12

data3.bit13 1：该场景在防区 13

data3.bit14 1：该场景在防区 14

data3.bit15 1：该场景在防区 15

例 1：

表 3-22-4 0xC3 应用举例

Device State Resp 后续包长(2Bytes) 场景总数 当前场景序号 保留字（8Bytes）

0x43 8-15 0-7 2 1 ********
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SenceID
Name

Len

Sence

Name
成员个数

0x34 0x12 0-64 *** 2

0x34 0x12 0x0B 0x05 0x01 0x01 0xF0 0xDD 0xCC 0x00 0x00 0x00

短地址 0x1234 Endpoint 全功能灯 0x0105 开 亮度 色调 饱和度 红外 ID 延迟 0s
功能标记

ID

0x78 0x56 0x0B 0x09 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x01

短地址 0x5678 Endpoint 普通开关 0x09 关 无效 无效 无效 红外 ID 延迟 0s
功能标记

ID

3.53 0xC4 获取任务详情（原来的 A6 A5 合并）

例：

表 3-14-1 0xC4 应用举例

0x08 0x00 0x78 0x56 0x34 0x12 0xFE 0xC4

数据总长 假定 SN 号为 0x12345678 控制标志 控制类型

返回:

表 3-38-3 0xC4查看指定任务详情的数据协议

Device State Resp 后续包长(2Bytes) 任务总数 当前任务序号 保留字（8Bytes）

0x44 8-15 0-7 2 1 ********
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Task Id Task name len Task name

0-7 8-15 1-18 ****

任务条件

类型
Data1 Data... Data19

任务执行

类型

0-255 0-255 0-255 0-255 0x02

执行

场景 ID

保留数

据

报

警

使

能

防区状态
防区标记

位bit0-3 bit4-7

1-7 8-15
17 个字

节
0/1 0/1 x 0 xx xx

注：数据区（data1--data19）必定返回了 19 个字节，无效信息用 0 补足

例：

表 3-38-3 0xA5 应用举例

0x24 0x35 0x02 0x02 0x01 0x00 17 个字节 0x00 0x02 0x02 0x00

响应类型 长度 地址模式 场景任务 条件场景 ID 保留数据 执行场景 联动场景 ID

17 个字节 0x00 0x00 1 4 个字节 0x04 0x74 0x61 0x73 0x6b 0x34 0x12

保留数据 无报警 使能 保留数据 任务名长度 任务名为“task” Task ID 0x1234

Scene

场景 ID

Timer

时间数据

Device

设备数据

条件为定时器

条件为传感设备
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3.54 0xC5 允许入网(带白名单和带时间参数)

表 3-31-1 0x9F 允许入网的数据协议

0x1 0x 0x 0x5 0x3 0x1 0xFE 0x9F x 0x11 0x02

数据总长
假定 SN 号为

0x12345678

控制

标志

控制类

型

入网时间

（单位为秒）

白名单数据长

度

白名单个数

0xFC 0x47 0xD5 0x0B 0x00 0x4B 0x12 0x00 0x10 0x7F 0x65 0x07 0x00 0x4B 0x12 0x00

白名单 1 白名单 2

注：1、白名单数据长度包含白名单个数及后续白名单数据，白名单个数一次最多 10

个

2、白名单为 ZigBee 设备的 IEEE 地址。

3、入网时间为表示禁止入网

例：

表 3-31-2 0x9F 不带白名单功能的允许入网的数据协议

0x1A 0x00 0x78 0x56 0x34 0x12 0xFE 0x9F 0x3C

数据总长 假定 SN 号为 0x12345678 控制标志 控制类型 入网时间

表 3-31-3 0xC5 带两个白名单功能的允许入网的数据协议

0x1A 0x00 0x78 0x56 0x34 0x12 0xFE 0x9F 0x11 0x02

数据总长 假定 SN 号为 0x12345678 控制标志 控制类型 白名单数据长度 白名单个数

0xFC 0x47 0xD5 0x0B 0x00 0x4B 0x12 0x00 0x10 0x7F 0x65 0x07 0x00 0x4B 0x12 0x00

白名单 1 白名单 2
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3.55 0x75 网关应答指令

表 3-50-1 0x75 网关应答指令数据协议

例 1：0x81 指令上报数据

表 3-50-2 0x81 指令应用举例

0x75 0x07 0x00 0x00 0x00 0x81 0x00 0X00 0x00

响应类型 长度 短地址 Endpoint 命令类型 子命令 状态码

例 2：0x86 指令上报数据

表 3-50-2 0x86 指令应用举例

0x75 0x07 0x34 0x12 0x0B 0x86 0x00 0X00 0x00

响应类型 长度 短地址 0x1234 Endpoint 命令类型 子命令 状态码

例 3：0xAC 指令上报数据

表 3-50-3 0xAC 指令应用举例

0x75 0x07 0x34 0x12 0x0B 0xAC 0x01 0X00 0x00

响应类型 长度 短地址 0x1234 Endpoint 命令类型 子命令 状态码

Device State
Resp

后续包长度 短地址 Ep 命令类型 子命令 状态码

0x75 0-255 x x x x x x 0/1/2
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注：0x75指令只是在以前协议没有反馈的基础上添加的，有反馈的按实际

反馈为准

状态码：0表示正常、1表示网关接收数据错误、2表示网关处理出错
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附录

Device ID 请参阅：

ZigBee Home Automation Public Application Profile 5.6 Device Descriptions

Data Type 请参阅：

ZigBee Cluster Library 2.5.2 Data Types

Device ID 参考：

在使用 DeviceID 的时候，请注意上报的 ProfileID。

当 ProfileID 为 0xc05e 时，表明这是一个 ZLL Device，其 ID为：
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当 ProfileID 为 0x0104 时，表明这是一个 HA 设备，其 Device ID 为：
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